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En el mundo actual, en el que las telecoocawmones
ocupan un sitio crucial, la criptografia es una &sta
mayor. Ha llegado a ser una ciencia compleja, qoe
puede pasar sin matematicas de alto nivel.

En marzo del 2000, un gran titular era comtwdas
los periddicos: “Alerta a la seguridad de las tagale
banco”’¢ Qué habia pasado? En Francia, el secréds de
tarjetas manuales estaba protegido desde 198&ag@acin
meétodo de cifrado en el que toma parte un gran raiie
gue consta de 97 cifras. Este numero N debe sduqim
de dos numeros primos grandes, es decir, de numeeys
como 7 0 19 no son divisibles mas que por 1y fhos e
mismos. El secreto de una tarjeta de banco essdittomo
precisamente por esta pareja de numeros primos;
calcularlos partiendo de N era practicamente inip@sn
los afnos 80. Pero con el aumento de la potendiasde
ordenadores y la mejora de los métodos matemasatos,
tamano de los niumeros N de los que se puede aalasila
factores primos en un tiempo razonable ha sobrdpdaa
centena de cifras en los ultimos anos del siglo(IX



record en la fecha de enero de 2002 estaba enfi#s.c
Un informatico astuto, Serge Humpich, pudo encomtis
dos nameros primos ultrasecretos de los que dlpto
valia N y los habia utilizado para hacer tarjetdsafs.
Entonces, para garantizar la seguridad de nuestros
rectangulitos de plastico, el organismo de gestetas
tarjetas de banco ha construido enseguida nuevosrog
N claramente mas grandes.

La criptografia moderna, en el crecimiento dg |
matematicas y de la informatica.

Esta peripecia ilustra la importancia considrgue
tiene hoy dia la ciencia del cifrado, es decirale |
codificacion de los mensajes con el proposito detas
llegibles a personas indiscretas. Cifrar y descifra
mensajes es una vieja actividad de varios sigEssar en
milenios. Y esta actividad ha desbordado ampliagneht
cuadro estrictamente militar o diplomatico para ser
otorgado a paneles enteros del universo de
comunicaciones civiles: procesos de autentificacion
transacciones entre bancos, comercio electronico,
proteccion de zonas y ficheros informaticos, etc.

La criptografia ha tenido muchos avances ealtamas
décadas. Al hacerlo se ha hecho una ciencia camplej
donde los progresos son generalmente el hechoed®sju
especialistas han recibido una fuerte formacion en
matematicas y en informatica. Esta especializassoha
manifestado desde la segunda guerra mundial. SE&on
hoy el descifrado por los aliados de los mensajes
codificados por las famosas maquinas alemanasaAhor
bien, es un eminente matematico britanico, Alainnigy



también uno de los padres de la informatica tepgaeen
ha aportado una contribucion esencial a este dagoif

En los anos 70, la criptografia ha conocidopaguefia
revolucion: la invencion de la criptografia coratle
publica” con el método RSA. ¢ De qué se trata? Los
interlocutores que querian intercambiar mensaEetes
debian compartir una llave secreta y el riesgaede s
averiguada esta llave por el enemigo era grande. El
protocolo RSA, llamado asi por sus tres inventores
(Ronald Rivest, Adi Shamir y Leonard Adlman) resolv
el problema. Este método utiliza dos llaves: uazellde
cifrado publico—puede ser conocida por todos—y una
llave de descifrado, que sigue siendo secreta.dstha
basada en el principio de que es posible congjrairdes
ndmeros primos (de cien, mil cifras 0 mas) peroagie
extremadamente dificil volver a encontrar los fezdo
primos p y q de un niumero grande N=pxd.
Esquematicamente, el conocimiento de N dependeedel
la llave publica de cifrado, mientras que el compento
de p y g depende del de la llave secreta de dagoifr

Evidentemente, si alguien encontrara un mepada
descomponer rapidamente en sus factores primosrmsm
grandes, el protocolo RSA caducaria. Pero tamlnéniq
ser gue los matematicos probaran que tal métoaxiste,
lo que reforzaria la seguridad del protocolo RS#0E son
temas decisivos de investigacion.

Los métodos que, como el protocolo RSA, hacen
intervenir la teoria de numeros elaborada, dargusa
leccion: Investigaciones matematicas (sobre losanam
primos especialmente) completamente desinteresadas



pueden revelarse, afios o décadas mas tarde csyasabe
tal o tal aplicacion; y esto de manera imprevisible su
libro apologia de un matemati@ gran teorico britanico
G. H. Hardy (1877—1947), que era un ferviente psteif
se enorgullecia de trabajar en un dominio perfesiden
puro, la aritmética, y de no haber hecho nada gdeema
ser considerado util. Sus trabajos eran, quizdijesien su
época. Hoy es falso.

Curvas elipticas: la geometria algebraica al selvide
los comisionistas secretos.

Y ello no concierne Unicamente la teoria de enas
Otros dominios de las matematicas, antes considgrad
desprovistas de aplicaciones, contribuyen a lec@edte la
criptografia. Métodos criptograficos prometedores y
basados en principios similares de los del prooB3A
han aparecido en los ultimos afos. Ocurre con &doé
llamado del logaritmo discreto. Lo que ha servido a
mismo tiempo a concebir métodos que se apoyarsen la
propiedades de las curvas elipticas. No se traau/as
gue tengan las propiedades de una elipse, sinordasc
cuyo estudio empezo en el siglo XIX para resolVer e
dificil problema del calculo de la medida de unpssl.
Estas curvas de ecuacion una expresion donde el
cuadrado dg es igual a un polinomio sin segundo grado
enx, con monomio principal el tercer gradoentienen
interesantes propiedades—cuyo estudio forma perte d
geometria algebraica, vasto dominio de las mateasati
actuales. Por ejemplo, con la ayuda de una comsbruc
geomeétrica apropiada es posible definir una surtra s
puntos de una curva eliptica. Mas generalmente, los
objetos geometricos llamados curvas elipticas posee



propiedades aritméticas—que se continua investmand
susceptibles de servir a la criptografia. Es asiccba sido
desarrollado un método criptografico que se llama
logaritmo discreto sobre curvas elipticas

Otra direccion de investigacion se ha revelado
recientemente. En el congreso internacional de
matematicas de Berlin en 1988, Peter Shor, de los
laboratorios AT&T, obtenia el premio Nevanlinna pas
trabajos sobre la criptografia cuantica. ¢ Qué fgneste
término? Hace algunos afos que fisicos y matensatian
imaginado que un dia seria posible realizar unnardier
cuantico, es decir, cuyo funcionamiento empleasa la
extrafas leyes de la fisica cuantica, las quemazha
mundo de lo infinitamente pequeno. Ahora bien, smada
cuenta de que tal ordenador, de ser realizablie, c@paz
de factorizar muy rapidamente y haria asi inefetaz
método RSA. Por otra parte, investigaciones hacia |
realizacion concreta de un ordenador cuantico itkn s
publicadas muy recientemente, en la revista baggani
Nature. (referencia a final). Por otro lado, inugesiores
han elaborado protocolos de criptografia cuanéisa,
decir, métodos de cifrado utilizando objetos (fe®mn
atomos,...) que obedecen las leyes cuanticas. Estos
protocolos cuanticos podrian una seguridad infalibbdo
ello esta siendo estudiado y es posible que se haga
operacional en algunos afnos.
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