TEORIA DE CODIGOS Y CRIPTOGRAFIA . Grado Curso

.
(Programa) Matematicas 2025—-2026

PROGRAMA

INTRODUCCION:

Ideas generales. Cédigos criptograficos y cddigos detectores y correctores de errores.

BLOQUE A: CRIPTOGRAFIA.

Al:

A2:
A3:
Ad:
Ab:

Criptosistemas clasicos. Cesar, Vigenere, matrices de cifra. Andlisis de frecuencias e indice de coinci-

dencia.

Criptografia de clave piblica. Una aplicacién: las firmas digitales.

Algoritmos de factorizacién y tests de primalidad. Introduccion a la idea de complejidad.
El criptosistema RSA.

Otros criptosistemas de clave publica. Mas aplicaciones.

BLOQUE B: TEORIA DE CODIGOS.

B1:

B2:
B3:
B4:
Bb5:

Cédigos detectores y correctores de errores. Propiedades generales y estudio de tres ejemplos précticos:
El cédigo de barras, el ISBN y el NIF.

Cédigos lineales.
Algoritmos de codificacién y decodificacién para cédigos lineales. Decodificacién incompleta.
Cédigos de Hamming. Relacion con la geometria proyectiva.

Cédigos perfectos.

OBJETIVOS DEL CURSO

Comprender el papel de las matematicas en la transmision segura y fiable de la informacion.

Familiarizarse con algunos ejemplos notables de criptosistemas de clave simétrica. Saber cémo se usan,

sus fortalezas y sus debilidades.

Entender la diferencia entre criptografia de clave simétrica y criptografia de clave publica.
Conocer algunas aplicaciones de la criptografia de clave piblica, en particular las firmas digitales.
Conocer el funcionamiento de RSA y de los criptosistemas basados en logaritmos discretos.
Familiarizarse con los principales tests de primalidad y algoritmos de factorizacién.

Conocer los fundamentos tedricos de los cédigos detectores y correctores de errores.

Trabajar con ejemplos usuales de cédigos detectores (NIF, cédigo de barras, ISBN, CCC, etc.).
Familiarizarse con algunas familias de cédigos correctores (Hamming, BCH).

Saber utilizar los algoritmos de codificacién/decodificacién para detectar/corregir errores.




PRERREQUSITOS

= El curso pretende ser elemental. El requisito bésico es tener confianza con las congruencias.

= Conjuntos y Numeros: divisibilidad y factorizacién; Algoritmo de Euclides; operaciones y polinomios

con congruencias: el Pequeno Teorema de Fermat.
] Algebra Lineal: sobre IF,,, p primo.

s Estructuras Algebraicas. Nociones bésicas de grupos.
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PROFESOR, AULA, HORARIO, TUTORIAS

Profesor Despacho email

Enrique Gonzalez Jiménez | 01.17.509 | enrique.gonzalez.jimenez@uam.es

Aula 205 Mdédulo 6 Tutorias: Solicitar cita por email.

Lunes, Martes 14:30-15:30
Jueves 15:30-16:30.

No hay clase: Clases extra (14:30-15:30):
Lunes 3 noviembre Viernes 21 noviembre
Martes 4 noviembre Viernes 19 diciembre

Jueves 6 noviembre
Lunes 10 noviembre

Lunes 8 diciembre


https://link.springer.com/book/10.1007/978-1-4939-1711-2
https://www.i2m.univ-amu.fr/perso/david.kohel/pub/crypto.pdf
https://ccia.esei.uvigo.es/docencia/SSI/cripto.pdf
https://cacr.uwaterloo.ca/hac/
https://nigelsmart.github.io/Crypto_Book/
http://www.mth.msu.edu/~jhall/classes/classes.html
https://www.famaf.unc.edu.ar/documents/940/CMat35-3.pdf

EXAMENES

Parcial Criptografia

Ordinario

Extraordinario

V 7 noviembre

M 13 de enero

V 12 de junio

EVALUACION

Para aprobar la asignatura se necesita aprobar cada una de las partes de la asignatura:

A = Criptografia

y B = Teoria de Cddigos.

A lo largo del curso se realizard un parcial dedicado a la parte A=Criptografia. Sea Ca la calificacién

obtenida en el parcial.

El examen final (Ordinario o Extraordinario) constard de 2 partes. Cada una dedicado a una de las partes

de la asignatura. Sea Fa (resp. Fp) la calificacién obtenida en la parte dedicada a A (resp. a B). Aquellos

alumnos que hayan obtenido Ca > 5 podréan presentarse, si asi lo desean, solo a la parte B. Entonces la

calificacién F o = Ca. La calificacién final seré

F

_ Fa+Fp
N 2

Observacién: Aquellos alumnos que se presenten al examen final habiendo obtenido Cao > 5 y obtengan

Fa < 5 suspenderan la asignatura.

Para aprobar la asignatura serd necesario obtener

Fa,Fg,F >5.

Todas las calificaciones van de 0 a 10.




